视频监控维保项目需求
一、项目概述
项目背景：山西省肿瘤医院视频监控系统从2020年11月24日工程竣工验收使用至今，已实现院内全覆盖，采用 "前端设备 + 传输网络 + 管理平台 + 存储系统" 的四层架构模式，共计部署各类监控设备1215台，其中人脸识别摄像机26台，高清网络摄像机 1042台，球机 18 台，云存储节点6台，磁盘阵列1台，硬盘录像机6台，5个汇聚机房以及配套的网络传输线路，形成了全方位、多层次的视频监控网络。
[bookmark: _GoBack]我院视频监控系统是保障公共安全、提高工作效率的重要手段，通过摄像机、交换机、云存储、磁盘阵列、显示屏、服务器等设备，实现视频信息的采集与存储。随着视频监控系统在各场景中的广泛应用，其稳定、可靠的运行对于安全防范、日常管理等工作至关重要。为确保视频监控系统始终保持良好的运行状态，充分发挥其安全防范、实时监控等功能，现需开展视频监控维保项目招标，预算金额为40万元。
2、 维保范围及要求：
    （一）维保范围
1.前端设备：包括但不限于各类摄像机（枪机、球机、半球机等）、拾音器、报警设备等，确保前端设备图像清晰，整体运行稳定，视频画面完整率不低于 98%，系统设备在线率不低于 99% ， 
2.传输设备：包括光纤、网线、电缆等传输介质，以及交换机、光端机、光纤收发器、路由器等网络传输设备，确保网络畅通，视频无卡顿、丢帧现象。
3.存储设备：包括硬盘录像机（NVR）、磁盘阵列、存储服务器、云存储节点、硬盘等存储设备及相关存储软件系统，确保存储正常、录像回放清晰、流畅。
4.显示设备：监控电视墙、液晶显示器、拼接屏、解码器等显示及控制设备，确保大屏解码上墙显示正常。 
5.辅助设备：UPS不间断电源、防雷设备、配电箱、机柜、一体化模块机房等辅助设施，确保供电正常，防雷正常。
6.软件系统：
（1）检查视频监控管理平台软件、流媒体服务器软件、存储管理软件、人脸识别管理软件等系统软件的运行状态，查看软件版本是否为最新版本，是否存在软件漏洞，及时进行软件升级和补丁安装。​
（2）测试软件各项功能是否正常，包括视频预览、录像回放、云台控制、用户管理、权限分配等功能，确保软件运行稳定、功能齐全。​
（3）检查软件系统的日志记录，分析系统运行情况，及时发现并解决软件运行过程中出现的问题。​
（4）检查各类账号使用、管理情况，定期重置摄像机用户名、密码，定期修改超级管理员账号。
（5）及时修补系统漏洞，及时关闭系统的非必要开放端口，加强开放端口的管理。
7.安全保障：保障监控数据的安全性和完整性，防止数据泄露、丢失，同时确保系统免受网络攻击，维护系统网络安全。​
（二）维保要求：
1.响应时间：当视频监控系统出现故障时，维保单位应在2小时内到达现场进行维修（紧急故障30分钟内电话响应）。
2.故障修复时间：一般故障24小时内修复，复杂故障不超过3个工作日。
3.定期巡检：每月进行一次巡检并提交巡检报告。
4.系统升级：根据技术发展和实际需求，及时进行软件升级和漏洞修复。
5.硬件免费更换：维修期内对硬件设备免费升级更换，总价不超过5万元。
6.维保单位根据使用单位需求，对前端设备的位置进行调整、拆除、安装等。
三、维保期限：自合同签订之日起1年。
四、技术服务要求
（一）人员资质：维保单位应配备专业的技术人员，技术人员需具备相关专业资质证书（如电工证、网络工程师证、安防工程师证等），且具有丰富的视频监控系统维护经验，熟悉各类监控设备的原理、性能和维修方法。
（二）技术支持：维保单位提供 7×24 小时全天候技术支持服务，设立专门的服务热线，解答用户在使用过程中遇到的问题。维保单位根据用户需求提供技术咨询和对视频监控室工作人员制定年度安全培训计划，增加针对性培训内容，包括个人信息保护法规培训、新型网络攻击防范等。
（三）服务记录：维保单位每次巡检、维修、保养等服务工作完成后，应及时、准确地填写服务记录单，记录服务内容、处理情况、更换的零部件等信息，并由使用单位相关负责人签字确认。服务记录单应妥善保存，定期提交给使用单位进行查阅和存档。
（四）服务质量评估：使用单位定期对维保单位的服务质量进行评估，评估内容包括服务响应速度、故障处理效率、维修质量、服务态度等方面。根据评估结果，对维保单位的服务工作提出改进意见和建议，确保维保服务质量不断提升。 
五、验收标准
（一）系统运行指标：视频监控系统各项运行指标达到维保目标要求，视频画面完整率、系统设备在线率等指标符合规定标准，系统运行稳定，无频繁故障发生。​
（二）服务记录检查：检查维保单位的服务记录是否完整、准确，服务记录内容是否与实际服务工作相符，服务记录单是否有使用单位相关负责人签字确认。
（三）设备状态检查：对视频监控系统的各类设备进行全面检查，设备外观应完好无损，设备运行状态正常，各项功能均能正常实现，设备保养工作符合要求。
六、其他要求
（一）维保单位应确保维保过程中使用的零部件、耗材等应符合国家相关标准和行业规范，确保其质量可靠、性能稳定。更换的零部件应为原厂不低于原有产品技术参数的产品，更换下来的旧零部件应交由使用单位处理。
（二）维保单位应严格遵守使用单位的各项规章制度，在维保工作过程中注意安全，做好安全防护措施，确保人员和设备安全。如因维保单位原因造成人员伤亡、设备损坏等安全事故，维保单位应承担全部责任。
